Conexion VPN en Windows Vista

La conexion a la red VPN de la UPM utilizando Windows Vista como sistema operativo, es posible si se

realiza un pequefio cambio en la configuracion del Firewall que lleva integrado.

El primer paso es ir a INICIO — TODOS LOS PROGRAMAS — ACCESORIOS — EJECUTAR. Dentro de la

ventana EJECUTAR hay que escribir mmc.msc y aceptar.

Una vez hecho esto aparecera la siguiente ventana:
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Una vez hecho esto, se pedird especificar el complemento que se desea afiadir para su posterior

configuracion. Para hacer esto, simplemente hay que seguir los pasos que se muestran a continuacion:
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Una vez agregado este componente, se procede a la siguiente configuracién:
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Personalizar configuracion avanzada de intercambio de claves

Métodos de seguridad

Use los siguientes métodos de seguridad para el
intercambio de claves. Los primeros de la lista se
intentan en primer lugar.

Métodos de seguridad:
Integridad Cifrado
SHA1 AES-128
4+
¥

Vigencia de la clave

Determine cudndo se debe generar una nueva clave.
Si selecciona ambas opciones, la nueva clave se
generaré cuando se alcance el primer umbral.

Vigencia de la clave {minutos): 48014

Vigencia de la clave {sesiones): okl

Algortmo de intercambio de claves
(") Curva eliptica Diffie-Hellman P-384
La seguridad mas alta, mayor uso de recursos.

Compatible solamente con Windows Vista y
sistemas posterores.

() Curva eliptica Diffie-Hellman P-256
Mayor sequridad, uso medio de recursos.

Compatible solamente con Windows Vista y
sistemas posteriores.

() Grupo Diffie-Hellman 14
Mas seguro que Grupo DH 2.

@ Grupo Diffie-Hellman 2 {predeterminado)
Mas seguro que Grupo DH 1.

) Grupo Diffie-Hellman 1
Este algoritmo se proporciona solamente por
compatibilidad con versiones anteriores.
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Una vez especificado como Método de Seguridad el SHA1 — AES-128 y el Grupo Diffie-
Hellman 2 como algoritmo de intercambio de claves, queda configurado el sistema para poder
establecer la conexién VPN con la UPM.
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